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COOKIES AUS DER TRICKKISTE:
WERBUNG UND DATENSCHUTZ ONLINE

Verbraucherchecker: Workshops fir Jugendliche

© 2024 Verbraucherzentrale Bundesverband e.V. Stand: Februar 2025




DIE FRAGEN VON HEUTE
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LEBENDIGE STATISTIK

WIE HAUFIG NUTZT IHR DIE FOLGENDEN APPS?
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WICHTIGSTE APPS FUR JUGENDLICHE 2023/2024

Wichtigste Apps 2024 - Vergleich 2023
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FRAGE IN DIE RUNDE:

Habt ihr auf den genannten

Kanélen schon einmal
(personalisierte) Werbung

erhalten?

verbraucherzentrale
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WIE ENTSTEHT PERSONALISIERTE WERBUNG?

Daten, die sie Uber Webseiten und Geréate hinweg sammeln (Tracking).

Marlboro I\ 1c /‘ Spekulative

Fragile
Senioren

Kasino und /
Glucksspiel

© 2024 Verbraucherzentrale Bundesverband e.V.

Geldanlagen

\I Abnehmen
Zahlungsausfall-
wahrscheinlichkeit

am hochsten

Auf der Basis von Profilen
wird den Verbraucher:innen
Werbung angezeigt, die auf
ihr individuelles Verhalten,
Ihre Vorlieben und teilweise

gezielt auf ihre Schwachen

Quelle: https://www.vzbv.de/personalisierte-werbung

zugeschnitten ist (Beispiele
links).
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PERSONALISIERTE WERBUNG = EIN PROBLEM

N
Marlboro |\ ,@ Spekulative Profilbildung fur Werbezwecke gefahrdet den
— Geldanlagen
/" Schutz personenbezogener Daten und der

Fragile V >_
Senioren j , ’ ~—| Abnehmen Privatsphare, ermdglicht Manipulation und
KasinG und " Zahlungsausfall- begunstigt Diskriminierung.

. : wahrscheinlichkeit
Glicksspiel = am hochsten

= 5

- _/

-2 70 Prozent der Verbraucher:innen moéchten nicht, dass Unternehmen Daten m
—\

Daten nur nutzen durften, wenn die Nutzer:innen den Zweck kennen.

verbraucherzentrale

© 2024 Verbraucherzentrale Bundesverband e.V. Stand: Februar 2025




MIT TRACKING AN EURE DATEN

Aber woher kommen die Daten, aus denen die Profile gebildet werden?

-+ ... Daten werden mittels 1j10x =
=7\
Tracking gesammelt ... \, O
~% ... daftir werden Cookies 2 ArEmwe AN
genutzt... ‘ |~ Sl
' o
~% ... denen wir zustimmen, weil :

manipulative Designs uns

dazu verleiten ...
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VORHER ABER NOCH EIN KLEINES SPIEL...

https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie

... ein bisschen runterscrollen bis zum Quiz...

Wer zustimmt, verliert!
Fiese Cookie-Banner wollen deine Daten abgreifen!

n e
‘ Spiel starten ‘
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AUFGABENSTELLUNG

Infos findet ihr auf dem

Checker-Space unter

folgenden Themen: www.verbraucherchecker.de:

v Manipulative Designs — Wie wird
getrickst?

Checker

v  Cookies — Wie lasst sich Tracking
verhindern?

verbraucherzentrale
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ERGEBNISPRASENTATION

Was sind
Dark
Patterns?

Was sind notwendige
und was funktionale
Cookies?

Was sind
rechtskonforme
Cookie-Banner?
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WAS SIND COOKIES?

verbraucherzentrale
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COOKIES SIND...

Cookies sind kleine Datensatze, die im Browser auf deinem Gerat gespeichert werden.

Sie merken sich unter anderem personenbezogene Daten von euch:
« Haufigkeit und Dauer deiner Internetbesuche

* Besuchte Seiten - und somit deine Interessenschwerpunkte
« Warenkorbinhalte, angesehene Produkte
« Daten in Online-Formularen (Name, Adresse, Telefonnummer)

 Passworter

« Bildungsstatus und finanzieller Hintergrund (\l‘/\

Quelle: https://mww.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie

Diese personenbezogenen Informationen konnen von Unternehmen und Werbetreibenden zur
Profilbildung genutzt werden.
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WELCHEN ZWECK HABEN DIE VERSCHIEDENEN COOKIES?

Funktionale Cookies

o
Andere Cookies

Y|
N,
L\

Quelle: https://mww.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
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COOKIES HABEN VERSCHIEDENE ZWECKE

Funktionale Cookies

... gewahrleisten optimale Darstellung von Webseiten, zum Beispiel die Warenkorb-

Funktion.

Andere Cookies

... Ubermitteln Informationen von Nutzer:innen-Verhalten

an Drittanbieter.

ql Maogliche Folgen: Verkauf der Daten weltweit,

Quelle: https://mww.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie

um Nutzer:innen-Profile zu erstellen und

personalisierte Werbung zu schalten

verbraucherzentrale

© 2024 Verbraucherzentrale Bundesverband e.V. Stand: Februar 2025




WAS SIND DARK PATTERNS?
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DARK PATTERNS SIND...

- Dark Patterns sind manipulative Designs oder Prozesse, die Nutzer:innen einer Website oder

App zu einer Handlung tberreden sollen.

- Dark Patterns werden haufig verwendet, um an eure personlichen Daten zu kommen oder euch

Abonnements und andere Vertrage unterzujubeln.

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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BEISPIEL 1: WAS FALLT HIER AUF?

Mochten Sie unsere Cookies akzeptieren?

Einstellungen Alle Cookies akzeptieren

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-
58082
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BEISPIEL 1: EIN ELEMENT WIRD IN DEN FOKUS GERUCKT

Mochten Sie unsere Cookies akzeptieren?

Finstellungen Alle Cookies akzeptieren

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-
58082
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BEISPIEL 2: WAS FALLT HIER AUF?

* Anmeldung

\ J

@(lc‘n mochte mich nicht zum Newsletter anmelden

O ich habe die Datenschutzerklarung gelesen und akzeptiert

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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BEISPIEL 2: FORMULIERUNG BEWUSST UNDEUTLICH

‘\ Anmeldung

\ J

@(lch mochte mich nicht zum Newsletter anmelden

() ich habe die Datenschutzerkliarung gelesen und akzeptiert

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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BEISPIEL 3: WAS FALLT HIER AUF?

g Warenkorb

1. Produkt, das in den Warenkorb gelegt wurde 50,00 € ®
2. Versicherung fur Produkt 1 3000 € ®

A Wir haben eine Versicherung fur Sie hinzugefugt, damit Sie Ihr
Produkt lange nutzen konnen

Bestellung abschliel3en

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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BEISPIEL 3: ZUSATZLICHES PRODUKT IM WARENKORB

g Warenkorb

1. Produkt, das in den Warenkorb gelegt wurde 50,00 € ®
2. Versicherung fur Produkt 1 3000 € ®

A Wir haben eine Versicherung fur Sie hinzugefugt, damit Sie Ihr

Produkt lange nutzen konnen
Bestellung abschliel3en

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND COOKIE-BANNER?
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COOKIE-BANNER SIND...

Browsen einer Webseite gespeichert werden.

- Nur wenige Banner sind derzeit rechtskonform umgesetzt.

- Mithilfe von Dark Patterns versuchen einige Webseitenbetreiber, eure Zustimmung

herbeizufuhren.

P

( "~f\:)'. ‘,\'

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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BEISPIEL 1: MANIPULATIVER COOKIE-BANNER?

OK

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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BEISPIEL 1: MANIPULATIVER COOKIE-BANNER? — JA!

~% Nur die Option ,, ok zu klicken.

- Keine Info, welche Cookies
zum Tracking verwendet

werden

- zustimmungspflichtige Daten
werden bereits gesammelt

bevor Banner weggeklickt

werden kann

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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BEISPIEL 2: MANIPULATIVER COOKIE-BANNER?

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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BEISPIEL 2: MANIPULATIVER COOKIE-BANNER? — JA!

- Hakchen sind bereits gesetzt!
- Cookies, die
personenbezogene Daten o
speichern, sind vorausgewahlt .4
-z Keine Auswahlimaoglichkeiten - =
= i o®

(5 2

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718

verbraucherzentrale

© 2024 Verbraucherzentrale Bundesverband e.V. Stand: Februar 2025




BEISPIEL 3: MANIPULATIVER COOKIE-BANNER?

[\j
sy
L\

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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BEISPIEL 3: MANIPULATIVER COOKIE-BANNER? — JA!

- Wortwahl und Gestaltung zielen

auf Zustimmung

- Alle akzeptieren“-Button stark
hervorgehoben
- ,Ablennen®-Button nur durch Klick

auf Einstellungen sichtbar

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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A
RECHTSKONFORME COOKIE-BANNER & [
SN S Y
( Qe W ,',?..-1 K
. . . Lo [ LL [l
Alle Cookies sind aufgelistet | |
- Zweck und Verwendung von Cookies wird
deutlich angegeben Spéatere Deaktivierung D
Einfach alle Cookies ablehnen -+ Mdglichkeit besteht, Cookies spater zu
- gpatestens nach ersten Klick konnen alle deaktivieren ;
Cookies abgelehnt werden Datenschutzerklarung
Aktive Zustimmung -+ Cookie-Banner verweist auf eine ;
-+ Cookies konnen erlaubt oder abwahlen werden Datenschutzerklarung ;‘3
verbraucherzentrale
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BROWSER-PLUGIN ,,NERVENSCHONER" DER
VERBRAUCHERZENTRALE BAYERN

v" kostenloses Tool

v’ fur die Browser Firefox und Chrome auf
Desktop-Rechnern verflgbar

v’ blendet Einwilligungs-Banner aus
und wahlt automatisch datensparsamste

Einstellung

Foto: Wavebreak Media Ltd / 123rf
Screens hot: https://www.verbraucherzentrale-bayern.de/digitale-welt/browserplugin-nervenschoner-endlich-ungestoert-surfen-74152

https://www.verbraucherzentrale-bayern.de/nervenschoner

verbraucherzentrale
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DIE ANTWORTEN VON HEUTE

Werbung auf Sozialen Medien zu schalten.

- Mit Tracking-Cookies werden die Daten von Nutzer:innen gesammelt, um

verschiedene Nutzer:innen-Profile zu erstellen.

- Ziel ist es Verbraucher:innen zum Kauf von Produkten und Dienstleistungen

ZU animieren.
% Wichtig ist die Nutzung von Tracking-Cookies nicht zuzustimmen.

- Dark Patterns also Manipulative Designs, zum Beispiel bei Cookie-Bannern,

sollen es den Nutzer:innen allerdings schwer machen die Tacking-Cookies

abzulehnen.
verbraucherzentrale
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cwecs
DIE ANTWORTEN VON HEUTE: COOKIES-SPEZIAL '1"

-z Nur essentielle oder notwendigen Cookies zulassen und stets Hakchen

prifen,

- Regelmallig alle gespeicherten Cookies aktiv I6schen oder

Browsereinstellung entsprechend konfigurieren.

-+ Datenschutzeinstellungen anpassen und Anti-Tracking-Programme

(Nervenschoner) nutzen.

~# Sitzungen immer richtig beenden: aus Online-Shops / vom Online-Banking

komplett abmelden und Browser nach jeder Sitzung schliel3en.
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WEITERE INFOS

Themen gibt es auf:

verbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen O\ Menii —

4 3
% Geld & Versicherungen Digitales C&glebensmiﬁel @ Umwelt “‘@'Gesundheit&mege % Energie .:t?» Reise ‘I;{D Vertrige

Verbraucherschutz starkt
alle: Forderungen zur
Bundestagswahl 2025 o
mehr =

https://www.verbraucherzentrale.de/

verbraucherzentrale
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Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Der
Verbraucherzentrale Bundesverband muss als Quelle genannt und die oben
genannte Creative Commons-Lizenz verwendet werden. Lizenztext unter
http://creativecommons.org/licenses/by-sa/4.0/

www.verbraucherchecker.de

www.instagram.com/verbraucherchecker VerhraUCherzentrale

Impressum

Gefordert durch:

Verbraucherzentrale
Bundesverband e'V' % | ?ﬁrndgsnrzﬂzsﬁle;;agchutz, nukleare Sicherheit

und Verbraucherschutz

Rudi-Dutschke-Stral3e 17
10969 Berlin ‘
aufgrund eines Beschlusses

. des Deutschen Bundestages
info@vzbv.de
www.vzbv.de
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